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Priloha é. 1
Bezpenostnej dokumentacie na ochranu osobnych udajov
Obce Modrova

Smernica o
ochrane osobnych udajov

I.
zamer

Smernica stanovuje pravidld pre spractvanie osobnych udajov. Cielom je zabezpetit
ochranu osobnych ddajov pri manudlnom a automatizovanom spracudvani.

Il.
uloha

Smernica plati pre vietkych zamestnancov obce Modrovi . Zavazne stanovuje
povinnosti pre vietky opravnené osoby, ktoré spracuvaju osobné tdaje a zodpovedné osoby,
ktoré dozeraji na dodrziavanie zakonnych ustanoveni pri spracuvani osobnych Gdajov.
Porusenie smernice sa povaZuje za zavainé poruéenie pracovnej discipliny.

.
definicia pojmov

a) Osobné udaje — Gdaje tykajice sa uréenej alebo urcitelnej fyzickej osoby,
pricom takouto osobou je osoba, ktord mozno uréit priamo alebo nepriamo, najméa na
zaklade vieobecne poutzitelného identifikatora alebo na ziklade jednej ¢i viacerych
charakteristik alebo znakov, ktoré tvoria jej fyzicky, fyziologicku, psychickd, mentélnu,
ekonomickd, kultirnu alebo socialnu identitu.

b) Spracuvanie osobnych udajov - vykonavanie akychkolvek operécii alebo
suboru operdcii s osobnymi ddajmi, napr. ich ziskavanie, zhromazdovanie,
zaznamenavanie, usporaddvanie, prepracivanie alebo zmena, vyhladavanie,
prehliadanie, preskupovanie, kombinovanie, premiestfiovanie, vyuZivanie,
uchovavanie, likvidacia, ich prenos, poskytovanie, spristupfiovanie alebo
zverejnovanie.

c) Prevadzkovatel — Obec Modrov4, sidlo: Modrova €. 187, 916 35 Modrova, ICO:
00 311 782

d) Opravnend osoba — kaid4 fyzicks osoba, ktora prichadza do styku s osobnymi
udajmi v rémci svojho pracovného pomeru s Obcou Modrova.

e) Zodpovedna osoba — osoba poverena vykonom dohladu, ktorl prevadzkovatel
informaéného systému pisomne poveril dozerat na dodrziavanie zdkonnych ustanoveni
pri spracuvani osobnych Gdajov.

Posudenie vplyvu na ochranu osobnych Udajov je doverny dokument a preto je nutné,

aby sa s nim oboznamil len vymedzeny okruh oséb.



f) Dotknuta osoba — kazd4 fyzicka osoba, o ktorej sa spracuvaju osobné udaje,
zamestnanci obce, uchadzadi o zamestnanie, klienti obce

g) Informaény systém - akykolvek usporiadany stbor, ststava alebo databaza
obsahujica jeden alebo viac osobnych Gdajov, ktoré si systematicky spracuvané na
potreby dosiahnutia ucelu podfa osobitnych kritérii a podmienok s pouZitim
automatizovanych, Ciastoéne automatizovanych alebo inych ako automatizovanych
prostriedkov spracivania bez ohfadu nato, ¢ ide o systém  centralizovany,
decentralizovany alebo distribuovany na funkénom alebo geografickom zaklade, napr.
kartotéka, zoznam, register, operat, ziznam alebo sustava obsahujuca spisy, doklady,
zmluvy, potvrdenia, posudky, hodnotenia, testy.

h) Opravneny poutzivatel —zamestnanec, ktorému bol zriadeny pouzivatelsky ucet
a pridelené prislu3né pristupové prava umoizriujice mu plnenie pracovnych povinnosti.

i) Pracovné dokumenty — vietky subory, ktoré pouzivatelia automatizovaného
informaéného systému vytvorili alebo prevzali pre potreby obce.
j) Likviddcia osobnych udajov — zruenie osobnych udajov rozloZenim,

vymazanim alebo fyzickym zni¢enim hmotnych nosicov tak, aby sa z nich osobné udaje
nedali reprodukovat.

k) Bezpe&nostné opatrenie — vykonavana prax, pracovny postup alebo zariadenie,
ktoré znizuju riziko.

1) Stav nudze — udalost, ktorej pretrvévanie alebo opakovanie by mohlo sposobit
ohrozenie zaujmov prevadzkovatela.

V.
bezpecnostné zasady

Medzi zékladné realizované bezpeénostné opatrenia patria:

a) ochrana arealu a kontrola vstupu 0s6b,
b) zalohovanie a antivirova ochrana,
c) zamykanie miestnosti.

Bezpeénostné opatrenia slizia na obmedzenie a riadenie fyzického pristupu oséb, na
riadenie logického pristupu k osobnym udajom v elektronickej forme, na zabezpeéenie
dovernosti a dostupnosti chranenych osobnych udajov.

Vetci zamestnanci organizacie su povinni:

a) dodrzZiavat bezpe¢nostné opatrenia, ktoré su realizované na ochranu objektoy,
majetku 0s6b a osobnych Gdajoy,
b) dodriiavat interné smernice a predpisy,

Posudenie vplyvu na ochranu osobnych tdajov je doverny dokument a preto je nutné,

aby sa s nim oboznamil len vymedzeny okruh oséb.
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c) v pripade Uniku alebo podozrenia z Gniku informacii z informaéného systému,
oznamit tito skutoénost zodpovednej osobe.

V.

Rozsah a popis povolenych
¢innosti opravnenych oséb

Medzi opravnené osoby patria:

a) starosta obce,

b) ur€eni zamestnanci obce,

c) hlavny kontrolér obce,

d) ekondmka/Gétovnicka obce,

Vsetky osoby, ktorych pracovnou napliiou je spractvanie osobnych udajov —opravnené
osoby — musia byt pouéené o povinnostiach vyplyvajlcich zo zékona ¢. 18/2018 Z.z. 0 ochrane
osobnych.

O pouceni sa vedie pisomny zaznam. Osobné udaje je moiné spracuvat pre potreby
organizacie len na zéklade platnych zkonoy, pravnych predpisov a internych dokumentov.

Spracuvaju sa len typy osobnych tdajov, ktoré je nevyhnutné spracuvat. Likvidaciu
osobnych tdajov méze opravnena osoba vykonat len na zéklade sthlasu zodpovednej osoby.

Pri_dofasnom opusteni pracoviska st vietci zamestnanci povinni odhlasovat sa z
Programov na spracovanie osobnych Udajov, pripadne pousivat etrié obrazovky s nastavenym
heslom, odkladat a uzamykat pisomné dokumenty, ktoré obsahuji osobné udaje.

Postup prace pri spracovani persondlnej a mzdovej agendy

Starosta a povereny pracovnik obce s opravneni zistovat osobné (daje
0 zamestnancoch, klientoch pri vypracovavani kupnych zmluv a ich rodinnych prisludnikoch,
spracuvat ich manudlne av elektronickej forme, prehliadat, usporaduvat a vyuzivat ich na
tvorbu dokumentov nevyhnutnych pre personalnu a mzdovi agendu; opravovat, menit,
uchovavat a archivovat dokumenty, ktoré obsahuji osobné Gdaje.

Képie Uradnych dokladov je moiné vytvarat len na zaklade pisomného sihlasu
dotknutej osoby.

Posudenie vplyvu na ochranu osobnych udajov je doverny dokument a preto je nutné,

aby sa s nim oboznamil len vymedzeny okruh oséb.
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Suhlas musi obsahovat daj o tom, kto suhlas poskytol, komu sa suhlas dava, na aky uéel,
zoznam alebo rozsah osobnych Gdajov, dobu platnosti suhlasu a podmienky jeho odvolania.

V pripade Ziadosti o prijatie do zamestnania, ktoré st doruéené postou, je potrebné
pisomne oznamit ziadatefovi termin do kedy bude jeho Ziadost evidovana a nasledne
zlikvidovana. Zaroveri je potrebné ho poZiadat, aby do tohto terminu zasielal pripadné zmeny
osobnych udajov.

Ak je Ziadost bezpredmetnd, ziadatel nie je vhodny, je potrebné pisomne oznamit
ziadatelovi okamzity likvidaciu ziadosti a jeho osobnych udajov. Uradné doklady a képie
uradnych dokladov, ktoré obsah uju osobné udaje, je potrebné vratit odosielatelovi.

Poskytovat a spristupriovat osobné Udaje o inej osobe cez telefén je zakazané.
Opravnené osoby mé3u telefonicky potvrdit, Ze dotyéna osoba je zamestnana v organizacii,
bez poskytovania dal3ich osobnych udajov.

Preberat potvrdenia o praceneschopnosti méze iba pougena osoba, ktorou je starosta
obce alebo nim poverena osoba.

Postup prace pri spracovani evidencie klientov a zaujemcov

Starosta obce, pripadne nim povereny zamestnanec obce je opravneny zistovat osobné udaje
o klientoch, pripadne zdujemcoch, spractvat ich manuéine a v elektronickej forme, prehliadat,
usporaduvat a vyuZivat ich na tvorbu dokumentov nevyhnutnych pre evidenciu slGZiacu na

zabezpecenie Cinnosti obce, opravovat, menit, uchovavat a archivovat dokumenty, ktoré
obsahuju osobné udaje.

Kopie dradnych dokladov je mozné vytvarat len na zaklade pisomného sdhlasu
dotknutej osoby.

Suhlas musi obsahovat tdaj o tom, kto suhlas poskytol, komu sa suhlas déva, na aky
Ucel, zoznam alebo rozsah osobnych udajov, dobu platnosti suhlasu a podmienky jeho
odvolania. Poskytovat a spristupfiovat osobné Udaje o inej osobe cez telefén je zakazané

Sposob identifikacie a autentizacie

Vsetky opravnené osoby su povinné pri pristupe k informaénému systému prihlasit sa
menom a heslom. Heslo musi obsahovat minimalne 6 znakov. Kombinacia znakov tvoriacich
heslo nesmie byt jednoducho desifrovatelna, nie je dovolené pouzivat prihlasovacie meno do
siete, mena a priezviska pouzivatelov, ich rodinnych prisludnikov, ddtumy narodeni a pod.

Odporucana je kombinacia velkych a malych pismen spolu s &islicami a Specidlnymi
znakmi %, /, #, @, &, S, (, ..., bez poutitia diakritickych znamienok. Hesla je potrebné
pravidelne menit kazdych 45 a7 60 dni, po uplynuti doby platnosti sa hesla nesmd opakovat.

Posudenie vplyvu na ochranu osobnych tdajov je doverny dokument a preto je nutné,

aby sa s nim oboznamil len vymedzeny okruh oséb.
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Za utajenie hesla zodpoveda pouzivatel. Hesla nesmu byt vofne dostupné, napr. vedla
pocitaa, pod kldvesnicou, na stole a pod. Pouzivatel je zodpovedny za neopravnené
spristupnenie svojho hesla inej osobe, nasledne i za jeho zneusitie a spdsobené $kody.

Povinnosti pouzivatefov automatizovaného informaéného systému
Automatizovany informacny systém je uréeny na vykon prac suvisiacich s éinnostou
organizacie a mdZe byt pouZivany len na tento Uéel. Systém nesmie byt pouiivany na

sukromné, alebo iné Ucely, ktoré nesuvisia s ¢innostou organizacie.

Zakladnymi prostriedkami AlS, ktoré je moZné pouzivat pre plnenie stanovenych pracovnych
povinnosti su:

a) pocitac, ktory, ktory smie opravneny pouzivatel pouzivat

b) nainstalované programové vybavenie

c) sietové sluzby datovych serverov

d) vypoctova kapacita pocitacovych systémov pri pouzivani firemnych sietovych
aplikacii

PouZivatel nesmie sam instalovat akékolvek programy, nesmie pouzivat a irit nelegilne
programové vybavenie, nesmie kopirovat a distribuovat nainitalované programy a operaéné
systémy, ich €asti, sivisiacu dokumentaciu a manualy.

Vsetky zmeny v konfiguracii pocitaéa a ostatného technického vybavenia méiu byt
vykonavané len administratorom. Pouzivatel sa nesmie Ziadnymi prostriedkami pokusat ziskat
pristupové prava, alebo privilegovany stav, ktory mu nebol nastaveny administratorom. Pokial
pouzivatel' v désledku chyby programovych alebo technickych prostriedkov ziska privilegovany
stav, ktory mu nebol udeleny, alebo pristupové prava, ktoré mu neboli pridelené a nastavené,
je povinny tato skutoénost bezprostredne ozndmit zodpovednej osobe a administratorovi.

Pouzivatel nesmie vykonavat taku éinnost, ktora by ostatnym pouzivatefom brénila v
riadnom pouzivani systému. PouZivatel je povinny re$pektovat $truktiru adresarov na svojom
pocitadi i na sieti, udriiavat poriadok v adreséroch, rudit nepotrebné subory v tychto
adresdroch, nevytvérat prazdne adresére, chaotické képie a pod.

Vi.
rozsah zodpovednosti

Zodpovednost opravnenych osdb

Vsetky opravnené osoby st povinné zachovavat mléanlivost o
osobnych ddajoch, s ktorymi pridu do styku, nesmu ich vyuzivat pre vlastni potrebu, nesmu
ich zverejriovat ani nikomu spristupnit.

Povinnost mli¢anlivosti trva i po skonéeni pracovného pomeru.
Posudenie vplyvu na ochranu osobnych udajov je déverny dokument a preto je nutné,

aby sa s nim oboznamil len vymedzeny okruh osob.



Zodpovednost zodpovednej osoby

Dohladom nad dodrziavanim zakonnych ustanoveni pri spracdvani osobnych udajov
musi byt pisomne poverena zodpovedna osoba, ktord bola odborne vySkolena. Rozsah
odborného $kolenia zodpovedd najma obsahu zikona o ochrane osobnych udajov a
medzinarodnych zmldv o ochrane osobnych Gdajov. Absolvent odborného &kolenia obdrii
pisomné potvrdenie o absolvovani.

Zodpovedna osoba postdi pred zadatim spractvania osobnych dGdajov, & ich
spracuvanim nevznikd nebezpecenstvo narusenia prav a slobd dotknutych oséb.

Zistenie narudenia prav a slobod dotknutych oséb pred zadatim spractvania alebo
porudenia zakonnych ustanoveni v priebehu spractvania osobnych udajov zodpovedna osoba
bezodkladne pisomne ozndmi prevédzkovatelovi. Ak previdzkovatel po upozorneni

bezodkladne nevykond napravu, oznami to zodpovedna osoba Uradu na ochranu osobnych
udajov SR.

Zodpovedna osoba zabezpeéuje:

a) potrebnd st¢innost s Uradom na ochranu osobnych Gdajov SR

b) dohlad nad plnenim zdkladnych povinnosti prevadzkovatela

c) pred zacatim spraclvania jednoznaéne a konkrétne vymedzit Géel spracuvania
d) urcit prostriedky spésob spracivania

e) ziskavat osobné Udaje vyluéne na vymedzeny uéel

f) zabezpecit, aby sa spracuvali len také osobné udaje, ktoré svojim rozsahom a
obsahom zodpovedaju Géelu a st nevyhnutné na dosiahnutie Géelu spracuvania

g) na rozdielne ucely ziskavat osobné idaje osobitne

h) osobné udaje ziskané na rézne Géely nezdruzovat

i) spracuvat len spravne, Uplné a aktualizované osobné udaje

i) nespravne a netplné osobné Uidaje blokovat, opravit alebo doplnit

k) udaje, ktoré nie je moiné opravit alebo doplnit zlikvidovat

1) zabezpedit, aby osobné (daje boli spracivané vo forme umoifi ujucej

identifikaciu dotknutych oséb poéas doby nie dlhsej, ako je nevyhnutné na dosiahnutie
Ucelu spracuvania
m) zlikvidovat osobné Gdaje, ktorych Géel spracuvania sa skondil

n) spracuvat osobné udaje v sulade s dobrymi mravmi

0) nevynucovat sthlas dotknutej osoby hrozbou odmietnutia zmluvného vztahu,
dodania sluZieb alebo tovaru

p) poucenie opravnenych oséb podlfa § 44 zikona & 18/2018 Z.z. o ochrane
osobnych

q) do 30 dni vybavovanie Ziadosti dotknutych 0sdb o vo vieobecne zrozu mitelnej

forme poskytnit informécie o stave spractvania osobnych udajov v rozsahu: nazov,
sidlo alebo trvaly pobyt, pravnu formu a identifikaéné &islo prevadzkovatela; meno a
priezvisko Statutdrneho orgdnu prevadzkovatela a zodpovednej osoby; identifikacné

Postdenie vplyvu na ochranu osobnych udajov je doverny dokument a preto je nutné,

aby sa s nim oboznamil len vymedzeny okruh osdb.



oznacenie informaéného systému; Gcel spracuvania, zoznam osobnych udajov a okruh
dotknutych oséb; okruh prijemcoy, ktorym su alebo budu udaje spristupnené, tretie
strany, ktorym osobné udaje st alebo budd poskytnuté; tretie krajiny, do ktorych sa
uskutociuje prenos osobnych udajov; pravny zaklad informaéného systému; formu
zverejnenia, ak sa zverejnenie osobnych Udajov vykonava; vieobecny charakteristiku
opatreni za zabezpe&enia ochrany osobnych (dajov a datum zaéatia spraclvania, vo
véeobecne zrozumitelnej forme presné informécie o zdroji, z ktorého boli osobné udaje

ziskané,

r) vo vSeobecne zrozumitelnej forme odpis osobnych Gdajov

s) opravit nespravne, nedplné alebo neaktualne osobné Gdaje

t) likvidovat osobné udaje po splneni Géelu spracuvania

u) vratit Uradné doklady, ak boli predmetom spracuvania

V) likvidaciu osobnych tdajov, ak dolo k poruseniu zakona

W) bezodkladné pisomné oznamenie dotknutej osobe a Uradu na ochranu

osobnych Udajov SR, Ze na zaklade pisomnej Ziadosti opravnene;j osoby, ktorej prava
boli obmedzené, boli jej nespravne, neupiné alebo neaktudlne osobné tdaje opravené,
pripadne zlikvidované; ak boli predmetom spractvania uradné doklady obsahujice
osobné udaje, Ze jej boli vratené

X) do 30 dni vybavovanie namietok dotknutych 0séb vodéi o spractvaniu osobnych
Udajov na téely priameho marketingu bez jej sthlasu
y) vyuZzivaniu osobnych Gdajov na Géely priameho marketingu v potovom styku,

0 poskytovaniu osobnych udajov na Géely priameho marketingu

z) realizaciu technickych, personalnych a organizacnych opatreni a dohliada na ich
aplikaciu v praxi

aa)  dohlad pri vybere sprostredkovatela a pripravu pisomnej zmluvy alebo
poverenia pre sprostredkovatela; preveruje dodrZiavanie dohodnutych podmienok
bb)  dohlad nad cezhraniénym tokom osobnych Gdajov

cc) prihlasenie informaénych systémov na osobitnd registraciu, oznamovanie zmien
a odhlasenie; o informaénych systémoch, ktoré nepodliehaju registracii, vedie
predpisanu evidenciu.

Zodpovednd osoba odporuéa technické, organizaéné a personalne bezpecnostné
opatrenia zodpovedajlce spésobu spracdvania. V spolupraci s opravnenymi osobami navrhuje
upravy programového vybavenia a tla¢enych formularov na zaklade zmien prislusnych zakonov
a predpisov tak, aby sa spractvali iba nevyhnutne potrebné typy osobnych udajov.

VII.
kontrolna ¢innost

Zodpovedna osoba vykona na zaklade zistenia narusenia prav a slobéd dotknutych
0s6b, minimaline viak jeden krat rocne, kontrolu zamerand na dodrziavanie ochrany osobnych
udajov v prisluénych informaénych systémoch.

Posldenie vplyvu na ochranu osobnych udajov je déverny dokument a preto je nutné,

aby sa s nim oboznamil len vymedzeny okruh oséb.
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Zodpovedna osoba vykona kontrolu:
= archivovania pisomnych dokumentov

- vhodnost podmienok na archivovanie

= v spolupraci s administratorom prisludného informaéného systému vykonat
kontrolu funkénosti a tplnosti zaloh

= internych predpisov

presnost a jednoznaénost pracovnych postupov pri spractivani osobnych udajov

VIII.
krizové postupy

V pripade zistenia poruchy akéhokolvek prostriedku informaéného systému je
potrebné na tito skutoénost upozornit administratora informaéného systému. Administrator
rozhodne o dalom postupe opravy, s ohfadom na zabezpecenie osobnych tdajov informuje
zodpovednu osobu ak technicky prostriedok alebo nosi¢ informécii obsahujuice osobné Gdaje,
bude kvéli vykonaniu servisného zasahu premiestneny mimo aredlu organizacie, pripadne ak
servisny zasah bude vykonavat externa firma.

Na predchadzanie vzniku pofiaru je potrebné dodriiavat preventivne protipoZiarne
opatrenia v sulade s PoZiarnym $tatitom. V pripade poziaru sa postu puje podla poplachovych
a evakuacnych smernic, ktoré su sicastou Poziarneho &tatutu.

Obec Modrova si vyhradzuje pravo tento bezpe¢nostny dokument zmenit.

V obci Modrova, 25. 05. 2018

Obec Modrova
Ing. Stanislav Uhrin
starosta obce

Posudenie vplyvu na ochranu osobnych tdajov je déverny dokument a preto je nutné,

aby sa s nim oboznamil len vymedzeny okruh oséb.



